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Polityka Ochrony Danych Osobowych jest dokumentem opisujacym zasady ochrony danych
osobowych stosowane przez Administratora w celu spetnienia wymagah Rozporzadzenia PE i RE
2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych {(RCDO).

Polityka stanowi jeden ze Srodkdw organizacyinych, majacych na celu wykazanie, Ze przetwarzanie
danych osobowych odbywa sie zgodnie z powyZszym Rozporzadzeniem.

2 AnNALIZA RYZYKA

Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do zidentyfikowanych zagroZef wynikajacych z przypadkowego lub niezgodnego z
prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienta lub nieuprawnionego dostepu
do danych osobowych.

Przyjeto, Ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw (kategorii oséb) lub dla
proceséw przetwarzania,

2.1 Dernicie

1. Aktywa — Srodki materialne i niematerialne majace wpiyw na przetwarzanie danych
osobowych.

2. Naruszenie {Incydent) ochrony danych osobowych - to naruszenie bezpieczefistwa

prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,

zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych

osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

ZagroZenie - potencjalne naruszenie {potencjalny incydent).

Skutki - rezultaty niepozadanego incydentu {straty w wypadku wystapienia zagroZenia).

5. Ryzyko - prawdopodobiefistwo, Ze okreSlone zagroZenie wystapi i spowoduje straty lub
zniszczenie aktywow., '

= w

2.2 REIESTR CZYNNOSCI PRZETWARZANIA {INWENTARYZACIA DANYCH OSOBOWYCH)

Administrator bedacy réwnoczednie w stosunku do niektérych zbioréw Podmiotem przetwarzajacym
jest zobowigzany zgodnie z art. 30 RODO do prowadzenia rejestru czynno$ci przetwarzania. Rejestr
stanowi podstawg do przeprowadzenia analizy ryzyka.

1. _Administrator prowadzi rejestr zgodnie z Zatacznikiem nr 1 - Rejestr czynnoci przetwarzania
wykaz zbioréw d [ E hi
2. Podmiot przetwarzajacy prowadzi rejestr zgodnie z Zatacznikiem nr 2 - Rejestr czynno$ci
l Podmi .




2.3 WvyznACZENIE ZAGROZER

L

Administrator jest odpowiedzialny za okreSlenie listy zagroZefl naruszenia poufno$ci,
dostepnoécii integralnoéci, ktdére moga wystapi¢ podczas przetwarzania danych osobowych.
ZagroZzenia powinny by identyfikowane w odniesieniu do uprzednio zinwentaryzowanych
zbioréw (kategorii 0séb), aktywow oraz proceséw przetwarzania.

2.4 \NYLICZENIE RYZYKA DLA ZAGROZER

1. Administrator okre$la Prawdopodobiefistwo (P} wystapienia poszczegdlnych zagrozZefi
w zbiorze {dla kategorii 0sdb) lub w procesie przetwarzania.

2. Proponowang skale prawdopodcbiefistwa prezentuje Tabela A.

3. Administrator okreSla Skutki (5) wystgpienia incydentéw (materializacji zagrozen),

uwzgledniajac straty finansowe, utrate reputacji, sankcje/skutki karne.

4. Proponowang Skale skutkéw prezentuje Tabela B.

5. Administrator wylicza Ryzyka (R) dla wszystkich zagroZeh i ich skutkow w/g formufy: R=P * 5,
Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA - SKALA (WAGA)
zagroZenie niskie 1
zagroZenie Srednie 2
zagroZenie wysokie 3
Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA - SKALA (WAGA} ~ -
mate (do 10000 PLN, incydent prasowy lokalny) 1
§rednie (10000-100000 PLN, incydent prasowy ogdlnopolski) 2
duZe (od 100000 PLN, naruszenie prawa) 3

2.4.1 Poréwnanie wyliczonych ryzyk ze skalg i okre§lenie dalszego post€powania z ryzykiem

1. Administrator poréwnuje wyliczone ryzyka ze skalg | podejmuje decyzje dotyczgce dalszego

postepowania z ryzykiem.
2. Proponowana skalg Ryzyka prezentuje Tabhela C.

Tabela CPOZIOM RYZYKA

" WARTOSC [R = P*s]

ryzyko pomijalne i akceptowalne (akceptujemy)

1-2
ryzyko jest opcjonalne {akceptujemy albo obnizamy) 3-6
ryzyko jest nieakceptowalne (musimy obnizyG) 9

2.4.2 Reakcja na warto§6 ryzyka
1. Akceptacja ryzvka — zabezpieczenia sq wlaSciwe — brak potrzeby stosowania dodatkowych
zabezpieczen.
2. Dziatania obniZajace ryzyko, ktére moze zastosowaé Administrator:

&
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a. Przeniesienie —przerzucenie ryzyka {outsourcing, ubezpieczenie),

b. Unikanie — eliminacja dziatalt powodujacych ryzyko.
Redukcja - zastosowanie zabezpieczefi w celu obniZenia ryzyka.
Analize ryzyka przeprowadza sie w specjalnym szablonie stanowigcym Zatacznik nr 3 - Arkusz
analizy ryzyvka RODO natomiast stosowane zabezpieczenia wykazano_w Zafaczniku nr 3a —
Wykaz zabezpieczefi RODRQ,

Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach w przetwarzaniu
danych {np. przetwarzanie nowych zbiordw, nowych proceséw przetwarzania, zmiany prawne).

2.5 PLan poSTEPOWANIA Z RYZYKIEM

1

2.

Wszedzie, gdzie Administratar decyduje sie obnizyé ryzyke, wyznacza listg zabezpieczeft
do wdroZenia, termin realizacji i osoby odpowiedzialne, patrz Zalacznik nr 4 - Plan
postepowania z ryzykiem,

Administrator zobowiazany jest do monitorowania wdroZenia zabezpieczef.

3 UrowaZNIENIA

1.

Administrator/podmiot przetwarzajacy odpowiada za nadawanie/anulowanie upowaznien

do przetwarzania danych w zbiorach w postaci papierowej oraz w systemach

informatycznych,

Kazda osoba upowaZniona musi przetwarzaé dane wytacznie na polecenie administratora

tub na podstawie przepisu prawa.

UpowaZnienia nadawane sd do zbioréw na wniosek przetoZonych oséb, zgodnie z zakresem

obhowidzkow. Upowaznienia okre$lajg zakres operacji na danych, np. tworzenie, usuwanie,

wglad, przekazywanie — patrz Zatacznik nr 5 - UpowazZnienie do prrzetwarzania danych

osobowych,

Administrator prowadzi ewidencje osdb upowaznionych w celu sprawowania kontroli nad

prawid towym dostepem do danych oséb upowaznionych. Patrz Zatacznik nr 6 - Fwidencja
f ™ h

5. W przypadku powierzenia przetwarzania danych do Podmiotu przetwarzajacego,

Administrator jest zobowigzany do sporzadzenia z nim umowy powierzenia, stanowigca
podstawe upowaZnienia dla oséb z Podmiotu przetwarzajacego - patrz Zatacznik nr 7 -

U : .

6. Administrator prowadzi ewidencje uméw powierzenia wedfug Zatacznika nr 8 —~ Rejestr

4 SRODKI TECHNICZNE | ORGANIZACYJNE ZABEZPIECZAJACE DANE OSOBOWE

1. Administrator prowadzi wykaz zabezpieczefi, ktdre stosuje w celu ochrony danych osobowych
patrz Zatacznik nr 9 - (nstrukeja zarzadzania RODO,

2. W instrukcji wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako §rodki
techniczne i organizacyjne.

w

Instrukcia jest aktualizowana, je$li zajdzie taka potrzeba po przeprowadzeniu analizy ryzyka.

4. Administrator opracowat Polityke kluczy, ktéra stanowi Zatacznik nr 10 — Polityka Kluczy




5 RecuLamiIN OcHrony DanycH OsoBowycH

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajacym dane osobowe odno$nie

bezpiecznych zasad przetwarzania. Patrz Zatacznik nr 11 - Regulamin Ochrony Danych Osobowych,

Po zapoznaniu sie z zasadami ochrony danych osobowych, osoby zohowiazane sg do potwierdzenia
znajomosci tych zasad | deklaracji ich stosowania poprzez podpisanie o$wiadczenia o poufnoSci

stanowiacego Zafacznik nr 12 — O$wiadczenie o poufno$ci.

6 INSTRUKCIA POSTEPOWANIA Z INCYDENTAMI

Procedura definivje katalog podatno$ci i incydentdw zagraZajacych bezpieczefistwu danych
osobowych oraz opisuje sposéh reagowania na nie. Jej celem jest minimalizacja skutkow wystapienia
incydentdw, bezpieczefistwa oraz ograniczenie ryzyka powstania zagroZefi i wystepowania
incydentéw w przysztosci.

1. Kaida osoba upowaZnicna do przetwarzania danych osobowych zobowigzana jest
do powiadamiania o stwierdzeniu podatno&ci lub wystapieniu incydentu bezpo$redniego
przetozonego {lub iesli jest powotany — Inspektora Ochrony Danych).

2. Dotypowych podatnoéci bezpieczefistwa danych osohowych naleza:

a. niewtasciwe zabezpieczenie fizyczne pomieszczei, urzadzeli | dokumentdw,

b. niewtadciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg
i utratg danych osobowych,

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikdéw
(np. niestosowanie zasady czystego biurka / ekranu, ochrony hasef, niezamykanie
pomieszczef, szaf, biurek).

3. Dotypowych incydenidw bezpieczefistwa danych osobowych nale?a;

a. zdarzenia losowe zewngtrzne (poZar obiektu/pomieszezenia, zalanie woda, utrata
zasilania, utrata faczno$ci),

b. zdarzenia losowe wewngtrzne {(awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykéw, uZytkownikéw, utrata / zagubienie
danych),

c. umyélne incydenty {wtamanie do systemu informatycznego lub pomieszczefi,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaZnionym, $wiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i
innego szkodliwego oprogramowania}.

4. W przypadku stwierdzenia wystdpienia incydentu, Administrator {lub w przypadku
powotania — I0D) prowadzi postepowanie wyja$niajace w toku, ktérego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b. inicjuje ewentualne dziatania dyscyplinarne,

c. dziata na rzecz przywrdcenia dziataf organizacii po wystapieniu incydentu,

d. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych, incydentéw w przysztodci lub zmniejszenia strat w momencie ich
zaistnienia.

e



e,

5. Administrator dokumentuje powyZsze wszelkie naruszenia ochrony danych oscbowych, w
tym ckolicznoéci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze —patrz Zafacznik nr 13 - Formularz rejestracii incydentu.

6. Zabrania sie Swiadomego Ilub nieumy$inego wywotywania incydentéw przez osohy
upowaZnione do przetwarzania danych.

7. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia praw
ub wolnodci 036h fizycznych, administrator bez zhednej zwtoki —w miare moZliwoéci,
nie péiniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgfasza je organowi
nadzorczemu.
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KLAUZULA INFORMACYJNA

- przetwarzanie danych na Facebook’u

Na podstawie art. 13 ust. 1 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady {UE)
2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem
danych oschowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE {ogélne rozporzadzenie o ochronie danych ,RODO”) informujemy, ze
przetwarzamy Twoje dane osobowe. Szczegoly znajdziesz ponizej:

1. Administratorem Twoich danych osobowych jest Orodek Kultury w Mirostawcu z siedzibg
przy ul.Parkowej 1 w Mirostawcu (78-650).

2. Powotalismy Inspektora Ochrony Danych, z ktérym mozesz sie skontaktowad
poprzez powyzszy adres korespondencyjny oraz adres e-mail: iod.miroslawiec@wp.pl
Pamigtaj, iz powyisze dane sfuzg wytacznie do kontaktu w sprawach zwigzanych
bezposrednio z przetwarzaniem danych osobowych.

3. Przetwarzanie Twoich danych asobowych odbywa sie na podstawie art. 6 ust.1 lit. f
RODO

- z uwagi, iZ jest to niezbedne do celdéw wynikajgcych 2 prawnie uzasadnionych
interesow realizowanych przez administratora, tj. prowadzenia strony fanpage w
portalu Facebook, przekazywania tg drogg informacji na temat produktow
administratora danych osobowych oraz ustalenia, obrony i dochodzenia roszczen z
tym zwigzanych.

4. W naszym prawnie usprawiedliwionym interesie lezy dostarczanie informacji o
wydarzeniach, ktore potencjalnie moga zainteresowac Spotecznosé, promocja naszej
dziatalnosci poszerzanie grona naszych sympatykow a takze utrzymywanie kontaktu
ze wspominang Spotecznoicia.

5. Poprzez funkcjonowanie naszego fanpage’a zbieramy i przetwarzany nastepujace
rodzaje danych osobowych:

a) identyfikator Facebooka (zazwyczaj zawierajgcy imig i nazwisko, ktére nie jest
przez nas w jakikolwiek sposdéb weryfikowany w celu potwierdzenia prawdziwosci danych);

b) zdjecie profilowe (dzigki niemu w niektdrych przypadkach mozemy poznaé Twoj




T

wizerunek); .
¢} inne zdjecia (ktdre rowniez mogg przedstawiaé wizerunek) wynikajace z relacji

fanpage - uzytkownik. Umieszczanie zdjeé pod naszymi postami jest z Twojej strony

dobrowolne;

d) tres¢ Twoich komentarzy oraz trest rozmowy prowadzonej przez aplikacje

Messenger (dzieki niemu mozemy dowiedzie¢ sie o Twoim adresie e-mail,

numerze telefonu oraz opisu, ktéry zawarliscie w zwigzku z okolicznosciami

naszej korespondencji).

6. Dane osobowe zbierane poprzez komunikacje z uzytkownikami zostajg przetwarzane

tylke na potrzeby udzielenia odpowiedzi, jesli istnieje taka koniecznosc.

7. Twoja aktywnos¢ zwiazana z karzysiania z naszego fanpage’a nie hedzie (
archiwizowana poza serwisem Facebook. i
8. Nie przekazujemy Twoich danych poza teren Polski/UE/ Europejskiego Obszaru
Gospodarczego, jednak informujemy, ze serwery serwisu Facebook znajdujg sie w
Stanach Zjednoczonych Ameryki, gdzie obowiazuja inne przepisy z zakresu ochrony

danych asobowych, ktére w szczegdlnosci moga nie zapewniac dostatecznego poziomu ochrony.
Twoje dane zostang przetransferowane przez serwis Facebook na jego serwery w celu

stworzenia kopii zapasowe] oraz w celach zwigzanych z dziatalnoscia serwisu, a ponadto do
wszystkich informacji o Uzytkownikach ma dostep Facebook a wszystkie interakcje na profilu

Administratora sg widoczne dla jego innych Uzytkownikéw.

9. Dane osohowe Uzytkownikéw sa przechowywane przez okres obserwowania Profilu
przez Uzytkownikow, a w uzasadnionych przypadkach przewidzianych odrebnymi (
przepisami prawa nie duzej niz do czasu przedawnienia roszczen.

10. Przystuguje Ci;

a) prawo dostepu do swoich danych oraz otrzymania ich kopii,

b) prawo do sprostowania swoich danych,

¢) prawo do usuniecia danych,

d} ograniczenia przetwarzania danych,

e} prawo do wniesienia sprzeciwu wobec przetwarzania danych,

f) prawo do przenoszenia danych.

11. W sytuacji, gdy uznasz, ze przetwarzanie podanych danych osobowych narusza

przepisy RODO posiadasz prawo do wniesienie skargi do organu nadzorczego w



Polsce — Prezesa Urzedu Ochrony Danych Osobowych.
12. Twoje dane osobowe zostaly pozyskane ze Zrédet powszechnie dostepnych -z

portalu Facebook,
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Procedura projektowania nowych proceséw

i. PRZEDMIOT / CEL

1.1 Niniejsza Procedura dotyczy kazdego przypadku tworzenia nowego procesu zwigzanego z
przetwarzaniem danych osobowych.

1.2 Procedura wprowadzana jest celem wykazania, ze jednostka przestrzega przepiséw
Rozporzadzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepfywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej
~RODO") przyjmujac Srodki organizacyjne, ktére zgodne w szczegdlnosdci z zasada
uwzgledniania ochrony danych w fazie projektowania oraz z zasada domyslinej ochrony
danych.

2. ODPOWIEDZIALNOSC

2.1. Nadzdr nad aktualnoscig niniejszego dokumentu sprawuje Inspektor Ochrony Danych
{10OD) przy wsparciu ze strony Informatyka jednostki.

2.2. W razie watpliwosci czy potrzeby konsuitacji kazdy zainteresowany pracownik jednostki
ma obowiazek dokonac takiej konsultacji lub wyjasnienia watpliwosci we wspétpracy z
0B,

3. TRYB POSTEPOWANIA
3.1. Wymaga sie, aby kazdy wiasdciciel projektowanego procesu, zanim dojdzie do jego
wdroZenia i przed pozyskiwaniem danych osobowych, dokonat uprzedniej konsultacji z
10D lub ASI w szczegdinosci pod katem:
3.1.1. ustalenia rodzaju przetwarzanych danych osobowych,
3.1.2. ustalenia kategorii oséb, ktérych te dane dotycza,
3.1.3, ustalenia celow przetwarzania danych osobowych,
3.1.4. potwierdzenia posiadania wtasciwej podstawy prawnej wynikajgcej z RODO do
przetwarzania danych w ww. celach,
3.1.5. w przypadku koniecznodci stosowania klauzul z zakresu ochrony danych
osobowych - opracowania i wdrozenia ich treéci,
3.1.6. ustalenia miejsc przetwarzania danych osobowych,
3.1.7. potwierdzenia, ze zabezpieczenia danych osobowych sg adekwatne do zagrozen,
3.1.8. w przypadku wykorzystywania systemu informatycznego stuigcego do
przetwarzania danych osobowych — uzupetnienia i pozyskania wszystkich
niezbednych informacji dotyczacych przygotowania technicznych S$rodkéw
zabezpieczen, na podstawie pytan {Zatgcznik nr 1),
3.2. W kazdym przypadku projektowania nowego procesu nalezy wzigé pod uwage i
zdefiniowac proces bhiorgc pod uwage w szczegdlnosci nastepujgce kryteria:
3.2.1. ilosé zbieranych danych osobowych,
3.2.2. okres ich przechowywania,
3.2.3. dostepnosd,
3.2.4. minimalizacja przetwarzania danych osobowych, rozumiana jako zbieranie danych
osobowych wylgcznie w takim zakresie, jaki jest niezbedny do realizowania




3.2.5.

3.2.6.

3.2.7.

3.2.8.

3.2.9.

zaktadanych celéw biznesowych. W przypadku sporzgdzania kopii dokumentow
{np. dowoddéw tozsamosci, praw jazdy czy innych) zwraca sie uwage na duze
ryzyko naruszenia tej zasady, dlatego pracownicy zobowigzani sg do
powstrzymania sie od utrwalania na kopii (papierowych bgd? elektronicznych)
danych osobowych w nadmiernym, nieadekwatnym zakresie,

jak najszybsza pseudonimizacija danych osobowych, gdzie to zasadne, rozumiana
jako przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto jui
przypisaé konkretnej osobie, ktdérej dane dotyczg, bez uiycia dodatkowych
informacji. Warunkiem jest przechowywanie takich dodatkowych informacji
osobno i zabezpieczenie ich w ten sposdb, ze niemozliwe jest przypisanie ich
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,

przejrzystosé co do funkcji i przetwarzania danych osobowych, co nalezy rozumiec
jako zdefiniowanie i ustalenie roli danych osobowych dla procesu, jak tez samych
proceséw przetwarzania (jak zbieranie, przechowywanie, udostepnianie,
usuwanie, modyfikowanie, utrwalanie),

umozliwienie osobie, ktorej dane dotycza, monitorowania przetwarzania danych,
co w szczegdlnosci oznacza zapewnienie poszanowania praw, ktore dotyczg danej
osoby i wynikajg z RODO, jak: prawo dostepu do tresci danych i posiadania ich
kopii, prawo do bycia zapomnianym (usuniecie danych), prawo do przenoszenia
danych, prawo do wniesienia sprzeciwu, prawo do odwotania zgody na
przetwarzanie danych,

umozliwienie administratorowi tworzenia i doskonalenia zahezpieczed, w
szczegdlnosci w przypadkach zmian {organizacyjnych, lokalowych, technicznych},
nadanie przetwarzaniu niezbednych zabezpieczen, tak by spetnié¢ wymogi RODO
oraz chronic prawa osob, ktérych dane dotycza.

4. SKUTKI PROCEDURY

Podjecie decyzji o wdrozeniu projektowanego procesu jest zawsze w gestii
Administratora Danych Oscbowych.

Wdrozenie niniejszej Procedury skutkuje tym, ze podjecie takiej decyzji powinno by¢
dokonane w oparciu o uprzednio:

4.1.

4.2.

4.2.1.
4.2.2,
4.2.3.

przeprowadzong analize procesu, zgodnie z zatozeniami Procedury oraz
sformutowane wnioski wynikajgce z ww. analizy, oraz
opinie przedstawiong przez [OD lub dodatkowo Informatyka.




Zatgeznik nr 1

do Procedury projektowania nowych proceséw

WYMAGANIA DLA SYSTEMU INFORMATYCZNEGO
StUZACEGO DO PRZETWARZANIA DANYCH OSOBOWYCH

biorgc pod uwage wymagania RODO

1. Wymagania dotyczace uwierzytelniania

Jeieli w systemie do logowania stuzy identyfikator i hasto, wymagania sg nastepujace:

System rejestruje dla kazdego uzytkownika odrebny identyfikator

2. Identyfikator uzytkownika, ktéry utracit uprawnienia, nie jest przydzielany
innej osobie

3. Hasto do systemu informatycznego sktada sie co najmniej z 8 znakdw

4. Hasto do systemu informatycznego skiada sie z matych i wielkich liter oraz
cyfr lub znakdw specjalnych

5. System nie posiada funkeji zapamietania hasta, ktéra umozliwi dostep do

systemu bez koniecznosci ponownego wprowadzania hasfa

2. Wymagania dotyczace funkcjonalnosci systemu

1, System zapewnia automatycznie odnotowanie daty pierwszego
wprowadzenia danych do systemu

2. System zapewnia automatycznie odnotowanie daty modyfikacji danych w
systemie

3. System zapewnia automatycznie odnotowanie daty usuniecia danych w
systemie

4. System zapewnia automatycznie odnotowanie identyfikatora uzytkownika
wprowadzajgcego dane do systemu

5. System zapewnia automatycznie odnotowanie identyfikatora uzytkownika
modyfikujacego dane w systemie

6. System zapewnia automatycznie odnotowanie identyfikatora uzytkownika
usuwajacego dane w systemie

7. System zapewnia cdnotowanie zrodta danych, jezeli dane pochodza nie od

osoby, ktdrej dotycza, np. zbierane sg z CEIDG, z Linkedin, zakup bazy danych -
automatycznie lub recznie przez uzytkownika




8. Systemn zapewnia odnotowanie informacji o odbiorcach’, ktérym dane zostaty
udostepnione - automatycznie lub recznie przez uzytkownika

g, System zapewnia odnotowanie informacji o dacie udostepnienia danych
adbiorcom, ktérym dane zostaty udostepnione - automatycznie lub recznie
przez uiytkownika

10. | System zapewnia adnotowanie informacji o zakresie danych, kidre zostaty
udostepnione odbiorcom - automatycznie lub recznie przez uzytkownika

11. | System zapewnia odnotowanie, jaka zgoda zostata wyrazona {np. wydzielenia
pola przy rekordzie w systemie z opiscm, czego zgoda dotyczy) -
automatycznie [ub recznie przez uzytkownika

12. | System zapewnia odnotowanie, kiedy dana zgoda zostata wyrazona -
automatycznie lub recznie przez uzytkownika

13. | System zapewnia odnotowanie, kiedy dana zgoda zostata odwotana -
automatycznie lub recznie przez uzytkownika

14. | System zapewnia odnotowanie informacji o dacie wniesienia sprzeciwu
wobec przetwarzania danych osobowych - automatycznie lub recznie przez
uzytkownika

15. | System zapewnia edycje danych {ich aktualizacje)

16. | System zapewnia mozliwos¢ przetwarzania danych w formie ich archiwizacji

17. | System zapewnia mozliwos¢ trwatego usuniecia danych

18. | System zapewnia mozliwoé¢ odnotowania, ze osoba, ktérej dane dotycza,
whiosta o ograniczenie ich przechowywania (tzn. wytacznie do ich
przechowywania)

19. | Systern umotliwia dostarczenie osobie, ktdrej dane dotycza, jej wiasnych
danych osobawych, w powszechnie uzywanym, ustrukturyzowanym formacie
nadajgcym sie do odczytu maszynowego

20. | System umoiliwia przestanie danych osocbowych konkretnej osoby
bezpoérednio podmiotowi, ktdremu ona wskaze, w powszechnie uzywanym,
ustrukturyzowanym formacie nadajacym sie do odczytu maszynowego

3. Wymagania dotyczgce zabezpieczenia technicznego i fizycznego

Baza danych systemu jest szyfrowana

2. Dostep do danych osobowych jest zabezpieczony poprzez pseudonimizacjg
{uzycie w miejsce jednego atrybutu np. rzeczywistego imienia i nazwiska,
innego atrybutu (np. inicjatu, liczby), by nie moizna ich byto juz przypisac
konkretne]j osobie, ktérej dane dotycza, bez uzycia dodatkowych informaciji.
Te dodatkowe informacje powinny byé przechowywane osobno i objete
$rodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
okreslonej oscbie fizycznej), np. szyfrowanie kluczem tajnym, funkcja skrotu,
tokenizacja)

3. Dyski urzadzeri przenosnych z zapisem danych osobowych sa szyfrowane

1 Qdbiorcami, ktdrych nie dotyczy odnotowanie udostgpnienia sa: osoby, ktérych dane dotycza, osoby
upowainione do przetwarzania danych w Spofce (zwhaszeza pracownicy), podmioty, z ktdrymi Spétka ma
podpisane umowy powierzenia {dostawcy uslug - procesorzy), organy publiczne (panstwowe lub organy
samorzadu terytorialnego), ktérym dane sa udostgpniane na podstawie przepiséw prawa (np. ZUS, US, sady,
prokuratura, Policja, komornik}. Odbiorca moze byé np. ubezpleczyciel

™
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4. Mozliwe jest zablokowanie urzgdzenia lub usuniecie jego zawartosci - na
odlegtosé, w razie zgubienia [ub utraty

5. Tworzone 53 kopie zapasowe

6. Zapis kopii zapasowych danych nie jest przechowywany w pomieszczeniy,
gdzie znajduje sie serwer, z ktérego one pochodza

7. Zapewnia sie poufnos¢ danych przetwarzanych w systemie

8. Zapewnia sie integralnosc danych przetwarzanych w systemie

9, Zapewnia sie dostepnosé danych przetwarzanych w systemie

10. | Zapewnia sie odporno$¢ systemu na zagrozenia wptywajace w szczegdlnosci
na utrate, zabranie, nieuprawnione ujawnienie jub modyfikacje, uszkodzenie
danych

11. | Zapewnia sie zdolnos¢ do szybkiego przywracania dostepnosci danych
osobowych i dostepu do nich w razie incydentu

12. | Stosuje sie regularne testowanie, mierzenie i ocenianie skutecznosci
zabezpieczern systemu

13. | Serwer, na ktérym przetwarzane sg dane osobowe przechowywany jest w
miejscu fizycznie zabezpieczonym przed utratg danych spowodowang np.
pozarem, zalaniem, wiamaniem

14. | Nosniki kopii zapasowych, na ktorych przetwarzane sg dane osohowe
przechowywane s3 w miejscu fizycznie zabezpieczonym przed utratg danych
spowodowang np. pozarem, zalaniem, wltamaniem

15. | Komputery, na ktérych przetwarzane sg dane osobowe przechowywane sa w
miejscu fizycznie zabezpieczonym przed utraty danych spowodowana np.
pozarem, zalaniem, wiamaniem, nieuprawnionym wgladem, kradzieig

16. | Kazdy uzytkownik posiada odrebne login+hasto do swojego konta (zardwno w

przypadku profili na komputerze, jak i dedykowanych systemach
informatycznych)
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